
Globaler Datenschutzhinweis für Mitarbeiter und Bewerber

Dieser Datenschutzhinweis (dieser „Hinweis“) erklärt, welche persönlichen Daten Flatiron über
Sie sammelt, wie wir diese persönlichen Daten verwenden und welche Rechte Sie in Bezug auf
diese persönlichen Daten haben. Dieser Hinweis bezieht sich auf den Umgang mit Ihren
persönlichen Daten als Mitarbeiter oder Bewerber für eine Anstellung bei Flatiron. In dieser
Mitteilung bezieht sich der Begriff „Flatiron“ auf Flatiron Health, Inc. („Flatiron US“), Flatiron
Health UK Limited („Flatiron UK“), Flatiron Health K.K. („Flatiron Japan“) und Flatiron Health
GmbH („Flatiron Deutschland“).

In dem Maße, in dem diese Mitteilung mit dem lokalen Recht in Ihrer Gerichtsbarkeit kollidiert,
hat das lokale Recht Vorrang.

Kategorien von persönlichen Informationen, die wir sammeln

Im Zusammenhang mit Ihrer Beschäftigung oder bei der Bewertung Ihrer Bewerbung für eine
Beschäftigung bei Flatiron können wir die folgenden Kategorien personenbezogener Daten
erfassen:

● Direkte Identifikatoren wie Ihr Name, Ihre E-Mail-Adresse, Ihre Postanschrift, Ihre
Telefonnummer und Ihr Foto.

● Nationale Identifikatoren, wie z. B. Ihr Personalausweis/Reisepass, Ihr
Staatsangehörigkeit Status, Ihr Aufenthaltsstatus und Ihre Arbeitserlaubnis, Ihre
Sozialversicherungsnummer oder eine andere
Steuerzahler-/Behörden-Identifikationsnummer.

● Berufliche und/oder beschäftigungsbezogene Angaben, wie z. B. Ihre
Berufsbezeichnung/Position, Bürostandort, Arbeitsvertrag, Angebotsschreiben,
Einstellungsdatum, Leistungs- und Disziplinarakten, Schulungsunterlagen und
Informationen über Beurlaubungen.

● Angaben zu Begünstigten und Unterhaltsberechtigten, wie Namen,
Kontaktinformationen, Sozialversicherungsnummern und Geburtsdaten.

● Hintergrundinformationen, wie z. B. Ihre beruflichen Qualifikationen, Ausbildung,
Lebenslauf, Strafregisterauszüge (für Hintergrund Screening und Überprüfungszwecke,
soweit zulässig und in Übereinstimmung mit dem geltenden Recht).

● Finanzielle Informationen, wie z.B. Bankverbindung, Steuerinformationen, Gehalt,
Informationen über Rentenkonten, Firmenzuschüsse und andere Informationen, die für
die Verwaltung von Gehaltsabrechnungen, Steuern und Sozialleistungen erforderlich
sind.



● Informationen über Ihre Nutzung des Internets, unseres Netzwerks und unserer
Geräte, wie z. B. die Nutzung Ihres beruflichen E-Mail-Kontos, des Internets, unserer
Computer, Telefone und anderer Geräte, zu denen Sie Zugang haben, sowie des
Gebäudezugangs.

● Demografische Daten, auf freiwilliger Basis. Dazu können Daten gehören, die als
„sensible personenbezogene Daten“ eingestuft werden, wie z. B. Ihr Geschlecht, Ihre
Rasse und ethnische Herkunft oder Informationen über Ihre sexuelle Orientierung,
Gesundheit, Behinderungen oder Geschlechtsidentität. Wenn Sie uns diese
Informationen zur Verfügung stellen, können wir diese Daten verarbeiten, um (i) Vielfalt,
Gleichbehandlung und Chancengleichheit zu überwachen und zu gewährleisten, (ii)
arbeitsbezogene Anpassungen vorzunehmen, (iii) Ihnen und Ihren Angehörigen
Gesundheitsleistungen zukommen zu lassen und (iv) Abwesenheiten vom Arbeitsplatz
zu verwalten.

Wir erheben personenbezogene Daten direkt von Ihnen oder, wenn Sie uns Ihre Zustimmung
gegeben haben, von Dritten. Wir verwenden Ihre personenbezogenen Daten nur für die
Zwecke, für die wir sie ursprünglich erhoben haben, oder für andere legitime geschäftliche
Zwecke, die in dieser Mitteilung beschrieben sind. Wenn wir Sie um die Angabe von
personenbezogenen Daten bitten, die oben nicht beschrieben sind, wird Ihnen der Grund dafür
zum Zeitpunkt der Erfassung mitgeteilt.

Unsere Zwecke für die Verarbeitung Ihrer personenbezogenen Daten

● Einstellung: Während des Einstellungsverfahrens können wir Ihre personenbezogenen
Daten verarbeiten, um Ihre Bewerbung für eine Anstellung zu bewerten, Sie zu
kontaktieren, um die Stelle zu besprechen, ein Beschäftigungsangebot zu unterbreiten
und, falls ein Beschäftigungsangebot unterbreitet wird, bestimmte Hintergrund- und
Referenzprüfungen durchführen, soweit dies in Ihrem Land zulässig ist.

● Um Ihren Arbeitsvertrag zu verwalten: Wir können Ihre personenbezogenen Daten für
die Verwaltung unseres Arbeitsverhältnisses mit Ihnen und zur Erfüllung unserer
Verpflichtungen aus Ihrem Arbeitsvertrag, einschließlich des Onboarding, verwenden.

● Entlohnung und Sozialleistungen: Wir können Ihre personenbezogenen Daten zur
Verwaltung von Gehaltsabrechnungen, Steuern und Sozialleistungen sowie zur
Bearbeitung arbeitsbezogener Ansprüche und Freistellungen verarbeiten.

● Leistungsbeurteilungen: Wir können Ihre personenbezogenen Daten verarbeiten, um
Ihre Arbeitsleistung zu überprüfen, damit wir Ihre Anforderungen an die Arbeitsleistung
und Ihren beruflichen Entwicklungsbedarf ermitteln können.

● Gesetzliche Anforderungen: Wir können Ihre personenbezogenen Daten verarbeiten,
um Gesetze und Vorschriften einzuhalten (z. B. Arbeits- und Beschäftigungsgesetze,



Gesundheit und Sicherheit, Steuern, Antidiskriminierungsgesetze) oder um unsere
gesetzlichen Rechte auszuüben oder zu verteidigen.

● Sicherheit & IT: Wir können Ihre personenbezogenen Daten verarbeiten, um die
Sicherheit der Computerressourcen und Räumlichkeiten von Flatiron zu gewährleisten,
um Ihnen die für Ihre Rolle erforderlichen Dienstleistungen zu erbringen und um Ihre
Sicherheit zu schützen.

● Notfälle:Wir können Ihre persönlichen Daten verarbeiten, um uns dabei zu helfen,
Notfallkontakte für Sie herzustellen und Notfälle, Krisen und die Geschäftskontinuität zu
bewältigen.

● Ermittlungen und disziplinarische Maßnahmen: Wir können personenbezogene
Daten verarbeiten, wenn dies zur Untersuchung und Unterstützung von Entscheidungen
über Disziplinarmaßnahmen oder Kündigungen, zur Bearbeitung von Beschwerden oder
zur Aufdeckung von Betrug oder anderen Arten von Fehlverhalten erforderlich ist.

● DEI-Ziele: Wir können Ihre personenbezogenen Daten verarbeiten, wenn dies
erforderlich ist, um die Vielfalt unserer Belegschaft zu verstehen und um Initiativen zur
Förderung von Vielfalt, Gleichberechtigung und Integration zu unterstützen.

● Zur Einhaltung der Grundsätze der Guten Klinischen Praxis (GCP), z. B. der
ICH-Richtlinien: Wir können Lebensläufe und andere Informationen über die beruflichen
und schulischen Qualifikationen von Flatiron-Mitarbeitern, die in der klinischen
Forschung tätig sind, sammeln und speichern.

● Täglicher Geschäftsbetrieb: Wir können Ihre personenbezogenen Daten für andere
legitime Zwecke verarbeiten, die für die täglichen Optionen bei Flatiron erforderlich sind,
z. B. für die Verwaltung unserer Beziehungen zu den Mitarbeitern, die Buchhaltung, die
Finanzberichterstattung, die Geschäftsanalyse, Mitarbeiterbefragungen, die operative
und strategische Planung, Fusionen und Übernahmen, Geschäftsreisen und die
Ausgabenverwaltung.

Wie und warum wir Ihre persönlichen Daten weitergeben

Flatiron gibt Ihre persönlichen Daten nur an diejenigen weiter, die einen legitimen geschäftlichen
Bedarf dafür haben. Wann immer wir Dritten den Zugriff auf Ihre personenbezogenen Daten
gestatten, stellen wir sicher, dass diese in Übereinstimmung mit dieser Mitteilung verwendet
werden, einschließlich für die folgenden Zwecke:

● Um die Zwecke unserer Verarbeitungs Tätigkeiten zu erfüllen, die im obigen Abschnitt
„Unsere Zwecke für die Verarbeitung Ihrer personenbezogenen Daten“ beschrieben
sind;



● Um Dritten die Erbringung von Dienstleistungen für Flatiron zu ermöglichen (z. B.
Versicherungsanbieter, Lohnbuchhaltung Dienste, Reisemanagement Dienste,
Rechtsdienstleister, Sicherheitsdienste und Anbieter von Hintergrund Prüfungen, soweit
dies in Ihrem Land zulässig ist);

● Als Reaktion auf rechtmäßige Anfragen von Behörden (z. B. Aufsichtsbehörden,
Strafverfolgungsbehörden);

● Wenn es notwendig ist, um einen potenziellen, angedrohten oder tatsächlichen
Rechtsstreit zu führen, auszuüben oder zu verteidigen;

● Wenn es notwendig ist, um Flatiron oder Ihre lebenswichtigen Interessen zu schützen, z.
B. für Sicherheitszwecke;

● In Verbindung mit dem Verkauf, der Abtretung oder einer anderen Übertragung unseres
gesamten Unternehmens oder von Teilen davon; oder

● mit Sponsoren klinischer Studien, soweit dies erforderlich ist, um die Einhaltung der
GCP-Grundsätze nachzuweisen (z. B. Weitergabe von Lebensläufen von
Flatiron-Mitarbeitern, die an einem bestimmten klinischen Forschungsprojekt beteiligt
sind);

● Ansonsten in Übereinstimmung mit Ihrer Zustimmung.

Wir verkaufen Ihre persönlichen Daten nicht und geben sie auch nicht für verhaltensorientierte
Werbung weiter, und wir erlauben nicht, dass persönliche Daten von Dritten für deren eigene
Marketingzwecke verwendet werden.

Wie lange bewahren wir Ihre personenbezogenen Daten auf?

Mitarbeiter: Wir bewahren Ihre personenbezogenen Daten so lange auf, wie es für die
Erfüllung der Zwecke, für die sie erhoben wurden, erforderlich ist oder wie es gesetzlich
vorgeschrieben ist. Im Allgemeinen bedeutet dies, dass wir Ihre personenbezogenen Daten bis
zum Ende Ihres Beschäftigungsverhältnisses aufbewahren, zuzüglich des Zeitraums, der nach
dem Recht des Landes, in dem Sie beschäftigt sind, erforderlich ist, oder eines angemessenen
Zeitraums, um auf Anfragen zu reagieren, rechtliche, steuerliche, buchhalterische oder
verwaltungstechnische Angelegenheiten zu bearbeiten oder um Ihnen laufende Leistungen zu
gewähren. Wir löschen Ihre personenbezogenen Daten, sobald wir keine legitime geschäftliche
Notwendigkeit oder rechtliche Verpflichtung mehr haben, sie zu verarbeiten.

Bewerber: Wenn Ihre Bewerbung erfolgreich ist, werden wir Ihre personenbezogenen Daten
wie oben im Abschnitt über Mitarbeiter beschrieben aufbewahren. Wenn Ihre Bewerbung nicht



erfolgreich ist, werden wir Ihre Bewerbungsdaten in unserem internen Talent Relationship
Management System wie folgt speichern:

● USA - 3 Jahre
● Japan - 3 Jahre
● Vereinigtes Königreich - 12 Monate
● Deutschland - 6 Monate

Flatiron Kontaktinformationen

Sie können uns bei Fragen zu dieser Mitteilung, Ihren Datenschutzrechten und unseren
Datenschutzpraktiken im Allgemeinen unter folgender Adresse kontaktieren:

Flatiron Health
233 Spring Street
NY, New York 10013
privacy@flatiron.com

Ergänzende Informationen für Mitarbeiter und Bewerber im Vereinigten Königreich und in
der Europäischen Union

Zusätzlich zu den oben genannten Informationen haben Mitarbeiter und Bewerber in der
Europäischen Union und im Vereinigten Königreich bestimmte Rechte gemäß den geltenden
Datenschutzgesetzen, einschließlich der Allgemeinen Datenschutzbestimmungen der EU und
des Vereinigten Königreichs (zusammenfassend als GDPR“ bezeichnet) und der lokalen
Gesetze zur Umsetzung oder Ergänzung der GDPR.

Vorbehaltlich der gesetzlichen Anforderungen, deren Erfüllung von Fall zu Fall beurteilt werden
muss, haben Sie die folgenden Rechte in Bezug auf die Verarbeitung Ihrer personenbezogenen
Daten:

1. Zugang zu Ihren persönlichen Daten zu verlangen und eine Kopie davon zu erhalten;

2. die Berichtigung oder Korrektur Ihrer persönlichen Daten, die Sie uns zur Verfügung
gestellt haben und die unrichtig sind, zu verlangen;

3. die Löschung personenbezogener Daten zu verlangen, die nicht mehr notwendig sind,
um den Zweck zu erfüllen, für den sie erhoben wurden, oder die von Flatiron nicht für
andere legitime Zwecke aufbewahrt werden müssen;

4. die Verarbeitung Ihrer persönlichen Daten einzuschränken oder ihr zu widersprechen
und;



5. gegebenenfalls die Übermittlung Ihrer personenbezogenen Daten an ein anderes
Unternehmen verlangen.

Die Anwendung dieser Rechte kann je nach Art der betroffenen Daten und der Grundlage für
die Verarbeitung der personenbezogenen Daten durch Flatiron variieren. Wir werden alle
Anfragen in Übereinstimmung mit den geltenden Datenschutzgesetzen prüfen und
entsprechend handeln. Wir können spezifische Informationen von Ihnen anfordern, um Ihre
Identität und Ihr Recht auf Zugang zu bestätigen und die persönlichen Daten zu finden, die wir
über Sie gespeichert haben.

Wenn wir uns auf Ihre Zustimmung zur Verarbeitung Ihrer personenbezogenen Daten stützen,
haben Sie das Recht, Ihre Zustimmung jederzeit zu widerrufen. Bitte beachten Sie jedoch, dass
dadurch die Rechtmäßigkeit der Verarbeitung vor dem Widerruf der Einwilligung nicht berührt
wird.

Wenn Sie eines der oben genannten Rechte ausüben möchten, kontaktieren Sie uns bitte unter
privacy@flatiron.com oder wenden Sie sich an den Datenschutzbeauftragten in Ihrem Land, wie
unten im Abschnitt „Identität und Kontaktdaten des für die Verarbeitung Verantwortlichen“
aufgeführt.

Sollten Sie Bedenken hinsichtlich unserer Einhaltung der DSGVO haben, haben Sie das Recht,
eine Beschwerde bei der zuständigen Aufsichtsbehörde in der EU und/oder im Vereinigten
Königreich einzureichen.

Identität und Vertragsdaten der für die Datenverarbeitung Verantwortlichen

Vereinigtes Königreich: Flatiron UK und Flatiron US sind gemeinsam für die Verarbeitung
personenbezogener Daten von Mitarbeitern und Bewerbern für eine Beschäftigung bei Flatiron
UK verantwortlich.

Flatiron Health UK Limited
Ivy House, 107 St. Peter’s Street,
St. Albans, Hertfordshire
AL1 3EW

Data Protection Officer
Kaleidoscope Consultants (dpo.flatiron@kdpc.uk)
East Side, Kings Cross
London N1C 4AX
United Kingdom

Flatiron Health, Inc.
233 Spring Street
5th Floor
New York, NY 10012



Deutschland: Flatiron Deutschland und Flatiron US sind gemeinsam für die Verarbeitung
personenbezogener Daten von Bewerbern für eine Beschäftigung bei Flatiron Deutschland
verantwortlich

Flatiron Health GmbH
Richmodstrasse 6
50667 Cologne
Germany

Data Protection Officer
ISICO Datenschutz GmbH
Am Hamburger Bahnhof 4
10557 Berlin
Germany

Flatiron Health, Inc.
233 Spring Street
5th Floor
New York, NY 10012

Rechtsgrundlage für die Verarbeitung

Wir erheben und verarbeiten Ihre personenbezogenen Daten, um unseren Arbeitsvertrag mit
Ihnen zu erfüllen, um unseren gesetzlichen Verpflichtungen nachzukommen oder Rechte im
Bereich der Beschäftigung auszuüben, oder wenn die Verarbeitung in unseren berechtigten
Interessen liegt, sofern Ihre Datenschutz Interessen oder Grundrechte und -freiheiten nicht
überwiegen. Beispiele für unsere berechtigten Interessen sind oben im Abschnitt „Unser Zweck
für die Verarbeitung Ihrer personenbezogenen Daten“ aufgeführt. In bestimmten Situationen
stützen wir uns auch auf Ihre Zustimmung - zum Beispiel, wenn wir Ihre sensiblen
personenbezogenen Daten in Bezug auf Ihren aktuellen Gesundheitszustand oder Ihre
demografischen Daten verarbeiten.

Übermittlung von Daten außerhalb des Europäischen Wirtschaftsraums (EWR)

Um die oben im Abschnitt „Unsere Zwecke für die Verarbeitung Ihrer personenbezogenen
Daten“ aufgeführten Verarbeitungstätigkeiten zu erfüllen, werden Flatiron UK und Flatiron
Deutschland Ihre personenbezogenen Daten an Flatiron US übermitteln und können bestimmte
Ihrer personenbezogenen Daten in den Vereinigten Staaten speichern.

Länder außerhalb des EWR bieten möglicherweise kein mit dem europäischen
Datenschutzrecht vergleichbares Datenschutzniveau. Wir treffen Vorkehrungen, um einen
angemessenen Schutz Ihrer personenbezogenen Daten in diesen Ländern zu gewährleisten.
Zu diesem Zweck haben Flatiron US, Flatiron Deutschland und Flatiron UK einen Vertrag
geschlossen, der die EU-Standardvertragsklauseln enthält, um ein angemessenes
Datenschutzniveau zu gewährleisten. Flatiron US schließt Verträge, die die
EU-Standardvertragsklauseln enthalten, mit allen dritten Datenverarbeitern ab, die
personenbezogene Daten verarbeiten, um den Einstellungs- und Bewerbungsprozess
durchzuführen.

Ergänzende Informationen für Mitarbeiter und Bewerber in Japan



Bei der Verarbeitung Ihrer persönlichen Daten kann Flatiron Ihre persönlichen Daten außerhalb
Japans übermitteln, auch in Länder, in denen die gesetzlich vorgeschriebenen
Datenschutzstandards möglicherweise nicht die gleichen sind wie in Japan. Indem Sie Ihre
Bewerbung für eine Anstellung einreichen oder Ihr Anstellungsschreiben unterschreiben, (i)
stimmen Sie ausdrücklich der Verarbeitung und dem Export solcher Daten zu; (ii) bestätigen
Sie, dass Sie eine Kopie dieser Mitteilung erhalten haben, sie gründlich gelesen haben, die
Möglichkeit hatten, Fragen zu stellen, und dass Sie die Verarbeitung Ihrer persönlichen Daten in
Übereinstimmung mit dieser Mitteilung verstehen und ihr zustimmen.

Ergänzende Informationen für Mitarbeiter und Bewerber in Kalifornien

Wenn Sie ein Mitarbeiter oder Bewerber mit Wohnsitz in Kalifornien sind, haben Sie zusätzlich
zu den oben genannten Informationen bestimmte Rechte in Bezug auf Ihre persönlichen Daten
gemäß dem California Privacy Rights Act („CPRA“).

Flatiron verkauft Ihre persönlichen Daten nicht und gibt sie auch nicht für kontextübergreifende
verhaltensorientierte Werbung weiter. Wie oben beschrieben, können wir bestimmte
personenbezogene Daten zwischen unseren Niederlassungen und anderen Dritten
weitergeben, einschließlich Dienstleistern, die Flatiron Dienstleistungen anbieten.

Sie können eine Mitteilung über die folgenden Informationen über die letzten 12 Monate und
den Zugang zu diesen Informationen anfordern:

● Kategorien von persönlichen Informationen, die wir über Sie gesammelt haben;

● Kategorien von Quellen für persönliche Informationen, die wir über Sie gesammelt
haben;

● Geschäftliche oder kommerzielle Zwecke für die Erfassung oder Weitergabe Ihrer
personenbezogenen Daten;

● Kategorien von Dritten, an die wir personenbezogene Daten weitergegeben haben;

● Die spezifischen persönlichen Daten, die wir über Sie gesammelt haben;

● Wenn wir Ihre personenbezogenen Daten für einen geschäftlichen Zweck
weitergegeben haben, eine Liste der Weitergaben, in der die Kategorien der
personenbezogenen Daten aufgeführt sind, die jede Kategorie von Empfängern erhalten
hat.

Wir werden Schritte unternehmen, um Ihre Identität zu überprüfen, bevor wir Ihre Anfrage zur
Ausübung dieser Rechte bearbeiten.



Beachten Sie, dass keines dieser Rechte absolut ist und dass es Umstände geben kann, unter
denen wir nach dem Gesetz verpflichtet oder berechtigt sind, Ihre Anfrage nicht zu bearbeiten.
Wir werden Sie nicht dafür bestrafen, dass Sie eines Ihrer Rechte ausüben.

Sie können Ihre Rechte gemäß dem CPRA auf eine der folgenden Arten ausüben:

● Schreiben Sie uns eine E-Mail an privacy@flatiron.com

● Rufen Sie uns unter der gebührenfreien Nummer 888-662-6367 an.


